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There are no translations available.

Red del
centro

N s
Profesores | Alumnos
72.16.0.0/24 192.168.0.0/24

Aprende a disenar una red local para ofrecer el mejor servicio en optimas condiciones de
seguridad.

Diseno de la red del centro

Introduccion

En la actualidad, los Centros Educativos disponen de red de ordenadores, pero no todos
disponen de una red disefiada para ofrecer el mejor servicio en optimas condiciones de
seguridad. A lo largo de este monografico estableceremos una serie de directrices que ayuden
al personal de mantenimiento de la red del centro a acometer los cambios necesarios para su
aprovechamiento bajo condiciones de seguridad adecuadas. ; Cuantas redes

necesita mi centro educativo?
Dentro de un centro educativo tenemos distintos tipos de usuarios que podemos clasificar en
tres grupos:

- Administracion
- Profesores
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- Alumnos

-
<EE>
s>

Cada usuario utiliza la red para diferentes cometidos.

La red administrativa contiene informacién de datos personales, matriculacion y calificaciones
de los alumnos. Debe ser la red mas protegida y es evidente que so6lo se debe tener acceso a
la misma desde la oficina de administracion y desde los PCs del equipo directivo del centro.

La red de profesores sera utilizada por el profesorado para realizar sus tareas habituales de
preparacién trabajos y examenes, anotaciones sobre los alumnos, etc... Es conveniente que
esté separada de la red de alumnos para evitar que éstos puedan acceder a informacion
confidencial del profesorado.

La red de alumnos serd la formada por los PCs que utilizan los alumnos durante las horas
diarias de clase.

En muchos centros solo existe una Unica red en la que estan juntos los PCs de
administracion, los PCs de profesores y los PCs de alumnos. Esta situacién no es
recomendable desde el punto de vista de la seguridad.
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Red del
centro

Conexion con tres ADSLs

En los tiempos que corren, es imprescindible disponer de conexion a Internet en todos los
PCs del centro. Si el centro dispone de redes independientes, una buena decision es contratar
tres conexiones de banda ancha, una para cada red. Ejemplo, contratar tres lineas ADSL.:

- ADSL administrativa
- ADSL profesores
- ADSL alumnos

Router ADSL red
Administrativa
Red Internet
rofesores
Router ADSL red
Profesores

Router ADSL red
Alumnos

Esto puede suponer al centro un coste importante ya que cada conexién ADSL obliga a
contratar una linea telefénica y el ADSL con sus cuotas correspondientes, pero es la solucion
ideal si cada una de las redes del centro tiene al menos 10 PCs, ya que si el nimero de PCs
del centro es muy grande y solo disponemos de una linea ADSL, el ancho de banda se dividira
entre el nimero de usuarios, lo que puede llegar a ralentizar excesivamente la conexion a
Internet. En cambio, si cada red dispone de su propia conexion ADSL, la velocidad sera mayor
ya que el ancho de banda se divide solo entre los usuarios de dicha red.

Para que esta separacidn sea efectiva, es necesario que exista una separacion fisica de las
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redes, es decir, es necesario disponer de diferentes switches para cada red, y que

no estén interconectados entre si

. Si fuera complicada o0 muy costosa la separacion fisica de las redes, existe la posibilidad de
crear redes virtuales (ver articulo 'Separando la red con VLANes' en este mismo monografico)

Si el numero de PCs del centro es pequefio, quizds sea excesivo contratar tres lineas ADSL.
En tal caso, buscaremos otras soluciones.

Conexion con dos ADSLs

Si el centro solamente tiene recursos para contratar dos lineas ADSL, lo ideal es realizar una
separacién de la red administrativa por un lado y las redes de profesores y alumnos por otro
lado:

Router ADSL red
Administrativa

Re:
Profesores

‘a

Red Router ADSL redes
Alumnos Profesores y Alumnos

De esta forma tendremos la seguridad de que la red administrativa, que es la que contiene
informacion mas confidencial, esté fisicamente separada del resto. Aun asi, esta situaciéon no
es recomendable ya que desde los PCs de alumnos pueden originarse ataques hacia los PCs
de profesores y acceder a informacidn confidencial.

Para separar conveniente la red de profesores de la red de alumnos, se recomienda utilizar un
router neutro

. Un router neutro es un dispositivo similar a un router ADSL, salvo que la boca que se conecta
a la WAN es Ethernet con conector RJ45 en lugar de ser ADSL con conector RJ11, lo que
permite conectarle a otra red, interconectando ambas redes. Estan disefiados para compartir
una conexién monopuesto de banda ancha por NAT. Su precio ronda los 50 euros. Existen
modelos que incorporan WIFI e incluso servidor de impresion por USB. La ventaja de este
router un tanto especial, es que al igual que los routers ADSL, permite comunicacién en la
direccion LAN -> WAN pero no al contrario. Veremos cdmo sacar provecho de esta cualidad.

El esquema de la conexion seria el siguiente:
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IP router interfaz LAN I router interfaz WAN
Ej: 172.16.0.254 Ej: 192.168.0.253

Red
Profesores
72.16.0.0124,

eeeee
el centro
Red
Alumnos
192.168.0.0124

IP router interfaz LAN  IP router interfaz WAN
Ej: 192.168.0.254 (IP pblica)
Ej: 80.58.195.100

Hay que tener en cuenta que la Interfaz WAN del router neutro debera ser configurada con IP
estatica del rango de alumnos y que la puerta de enlace de dicha interfaz WAN, debera ser la
IP LAN del router ADSL.

Para que esta separacidn con un router neutro sea efectiva, es necesario que exista una
separacion fisica de los PCs de la red de alumnos y los de la red de profesores en diferentes
switches. Si fuera complicada o muy costosa la separacion fisica de las redes, existe la
posibilidad de crear redes virtuales (ver articulo 'Separando la red con VLANes' en este mismo
monografico)

Con este conexionado, tenemos la ventaja que desde la red de profesores se puede acceder a
la red de alumnos, pero no al contrario.

Conexioén con una ADSL
Si los recursos del centro solo dan para contratar una unica linea ADSL, no tendremos mas
remedio que tener las tres redes unidas para darlas servicio de Internet:

fed Internet
rofesores
Router ADSL

ccccccccc

Esta es la situacidon mas peligrosa ya que al estar todos los PCs del centro en la misma red,
desde los PCs de alumnos pueden originarse ataques hacia los PCs de profesores o de la red
administrativa y acceder a informacién confidencial.
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Para separar conveniente las tres redes, se recomienda utilizar dos routers neutros. El
esquema de la conexion seria el siguiente:

IP router interfaz LAN  |P router interfaz WAN
£100.0.1 £): 172.16.0.263

IP router interfaz LAN | IP router interfaz WAN
E]:172.16.0.254 Ej: 192.166.0.253

[
Red
rofesores
72.16.0.0124,
Router Neutro

IP router interfaz LAN  IP router interfaz WAN
Ej: 192.168.0.254 {IP piblica)
Ej:80.58.195.100

Para que esta separacién con un router neutro sea efectiva, es necesario que exista una
separacion fisica de los PCs de las distintas redes en diferentes switches. Si fuera complicada
0 muy costosa la separacion fisica de las redes debido a que implicaria realizar varios tendidos
de cableado de red, existe la posibilidad de crear redes virtuales (ver articulo 'Separando la red
con VLANes' en este mismo monografico)

Servidor de Intranet

Este tipo de conexionado mediante dos routers neutros tiene algunas ventajas ya que desde
la red administrativa se puede acceder a la red de profesores y a la red de alumnos, pero no al
contrario. Asi mismo, desde la red de profesores se podra acceder a la red de alumnos, pero
no al revés.

Si necesitamos un servidor de Intranet para dar servicio a todo el centro, se debera colocar en
la red de alumnos. De esa forma, tendran acceso a él, todos los PCs del centro, incluidos los
PCs de la red administrativa y los de la red de profesores.

Si tuviéramos que dar algun acceso desde la red de profesores a la red administrativa, por
ejemplo, para que los profesores puedan utilizar alguna aplicacién para introduccién de
calificaciones o faltas de asistencia de los alumnos, existe la posibilidad de abrir algin puerto
del interfaz WAN del router neutro de la red administrativa y redirigirlo hacia la IP del PC que
preste el servicio en la red administrativa, de igual forma que hacemos cuando abrimos los
puertos de un router ADSL.

Direcciones IP
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Configuracion TCP/IP

La mayoria de personas ya saben que para que los PCs de una red puedan intercomunicarse
entre si, deben disponer de una direccién IP y de una mascara de subred. Ademas, si
queremos que disponga de conexion a Internet, es necesario configurar la direccién IP de la
puerta de enlace y la direccion IP de dos servidores DNS.

Ejemplo configuracion TCP/IP
Direccion IP 192.168.0.15
Mascara de subred [ IEZEREXY

uerta a 192.168.0.254

ferido
DNS alternativa 80.58.32.97

Dentro de una misma red, los PCs deben tener una direccion IP perteneciente al rango de
dicha red. Si el rango es desde 192.168.0.0 hasta 192.168.0.255, las IPs de los PCs deberan
tener los tres primeros nimeros iguales (192.168.0.X) y el ultimo nimero podra cambiar desde
1 hasta 254, porque no se permite la utilizacion de la primera ni de la ultima direccién IP del
rango ya que quedan reservadas.

Cada PC deberé tener una direccién IP diferente. Si dos PCs tienen la misma IP, habra un
conflicto de IP y ninguno de ellos podra comunicarse hasta que no se resuelva el conflicto
cambiando la IP a uno de ellos. Si no sabemos qué IP poner, podemos ver la IP de otro PC de
nuestra red en el que funcione correctamente la conexién de Internet y por regla general,
cambiar el ultimo valor por otro diferente que no tenga ningun otro PC.

La Mascara de subred determina el numero de PCs del rango. Casi siempre se suele utilizar la
mascara 255.255.255.0 que corresponde a un rango de 256 direcciones IP (suficientes para
casi todos los centros educativos) en los que todos los PCs tienen los tres primeros numeros
de la IP iguales y solo cambia el ultimo. Lo normal es que todos los PCs de nuestra red tengan
configurada la misma mascara de subred. Si no sabemos cual es la mascara de subred,
podemos verla en otro PC que funcione correctamente la conexion de Internet.

La Puerta de enlace debera ser una IP del rango ya que de lo contrario, nuestro PC no sera
capaz de comunicarse con ella y no tendra acceso a Internet. Lo normal es que todos los PCs
de nuestra red tengan configurada la misma puerta de enlace. Si no sabemos la IP de nuestra
puerta de enlace, podemos verla en otro PC que funcione correctamente la conexion de
Internet.
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Los DNS preferido y alternativo nos los debe proporcionar la compafia que presta el servicio.
Telefonica usa el 80.58.0.33 y el 80.58.32.97. Lo normal es que todos los PCs de nuestra red
tengan configurados los mismos DNSs. Si no sabemos la IP de los DNS preferido y alternativo,
podemos verlos en otro PC que funcione correctamente la conexidn de Internet.

Direcciones IP publicas y privadas

Las direcciones IP de los PCs de una red local son direcciones privadas ya que los PCs no
estan directamente conectados a Internet. Solamente el router dispone de conexion directa a
Internet y por eso es el unico que dispone de una direccion IP publica.

1P privada router 1P piblica router
Ej: 192.168.0.254 EJ: 80.56.3.25

l .H Router
Rar wizablos ADSL.
H: 80,253

Cuando los PCs de una misma red se quieren comunicar unos con otros, lo hacen
directamente, pero si quieren comunicarse con Internet, deben hacerlo a través del router. Es
equivalente a una centralitatelefénica. Los teléfonos internos de una empresa utilizan numeros
privados (extensiones) y las llamadas al exterior es necesario hacerlas a traves de la centralita,
que es la Unica que tiene numeros de teléfono publicos.

Los Unicos rangos de direcciones que se pueden utilizar en redes locales son:

Desde Hasta
(10,000 [ 10.255.255.255
[T172.16.0.0 [ 172.31.255.255
| 192.168.0.0 | 192.168.255.255

Estos rangos de direcciones no estan asignados a direcciones publicas de Internet, sino que se
han reservado para ser utilizados en las redes locales. Si en lugar de configurar nuestra red
con estas direcciones utilizamos otro rango, como seguramente sea un rango utilizado por
servidores de Internet, no tendremos acceso a dichos servidores.

Direccionamiento IP de las diferentes redes
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Como ya hemos comentado anteriormente, lo ideal es disponer de tres redes independientes.
Al ser diferentes redes, podriamos utilizar los mismos rangos de direcciones en las tres, pero
para evitar confusiones, lo mejor es utilizar rangos diferentes, por ejemplo, podriamos utilizar
un rango que empiece por 10.0.0.X para la red administrativa, un rango que empiece por
172.16.0.X para la red de profesores y un rango que empiece por 192.168.0.X para la red de
alumnos:

Red Desde Hasta Méscara de subred
[ Administrativa | [ 10.0.0.0 | [ 10.0.0.255 | | 256.255.255.0
| Profesores | [ 172.16.0.0 |[ 172160255 || 255.255.255.0
[ Alumnos | [ 192.168.0.0 | [ 192.168.0255 || 255.255.255.0

Asignacion automatica de direcciones IP

Para que los PCs de la red puedan comunicarse, es necesario configurar uno por uno, la
direccion IP, la mascara de subred, la puerta de enlace, el DNS preferido y el DNS alternativo.
Si el numero de PCs de nuestra red es elevado, existe la posibilidad de configurar las
direcciones IP de forma automatica:

Propiedades de Protocolo Intemet (TCP/IP)

Para que el PC pueda obtener una direccion IP automaticamente, es necesario que alguien se
la proporcione. Ese alguien es un servidor DHCP. La mayoria de los routers ADSL actuales
disponen de servidor DHCP . Si activamos
dicha funcién, podriamos configurar las IPs de nuestra red, de forma automatica:

Servidor DHCP

9/26



MONOGRAFICO :Disefio de la red del centro

Written by Alberto Ruiz
Monday, 30 April 2007 12:08

Para realizar la activacion del servidor DHCP del router, es necesario entrar en la configuracién
del mismo. Para ello, debemos abrir un navegador de Internet y 'navegar' hacia la IP del router,
ejemplo:

»http://192.168.0.254

Necesitaremos el nombre de usuario y la contrasefna para acceder a la configuracion del router.
Los routers suelen venir con un usuario y contrasena de fabrica, que suele ser admin/admin,
admin/1234, 1234/1234, admin/adminttd, vacio/admin o a veces vacio/vacio ('vacio' se refiere a
dejarlo en blanco, no a escribir la palabra vacio). Si el router nos lo ha proporcionado nuestro
operador de Internet, debera proporcionarnos también la contrasena.

Una vez dentro de la configuracion del router, debemos acceder al apartado de configuracién
del servidor DHCP, que dependera del modelo del router. En la siguiente imagen mostramos la
configuracion de un servidor DHCP de un router cualquiera. Los parametros que debemos
configurar son:

Rango de direcciones que asignara el servidor DHCP (Address Range): Dentro de nuestro

rango de direcciones, utilizaremos una parte para establecer IPs manualmente y otra parte para
establecer IPs automaticamente. Por ejemplo, si estamos configurando la red de alumnos cuyo

rango es desde 192.168.0.0 hasta 192.168.0.255, podemos utilizar las direcciones mayores de

200 para asignar de forma automatica, en tal caso, podemos configurar en el servidor DHCP el

rango desde 192.168.0.200 hasta 192.168.0.250.

Tiempo de cesion (Lease time): Cuando un servidor DHCP cede una IP a un PC, no lo hace
de forma indefinida, sino que solo es por un tiempo determinado. Antes de que acabe el
tiempo, el PC solicitara una renovacion del mismo. Un valor adecuado pueden ser 12 horas
(43.200 segundos)

Servidores DNS: Ademas de proporcionar la IP, nuestro servidor DHCP proporcionara los
servidores DNS. Si nuestro router tiene funciones de caché DNS, podemos poner como
preferido a nuestro propio router y como alternativo a un DNS de los que nos proporciona el
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operador.

Puerta de enlace (default gateway): Para que nuestros PCs puedan navegar por Internet, hay
que suministrarles también la IP de la puerta de enlace. En este caso sera la misma que la IP
del router.

& Mozilla Firefox L2

ivcvo  Edter Ver Higtorel Marcadores Heramientas Ayuda | 35 7

@ - -@& (3 (D w02, 60,0259 M=

[} https//192.168.0.254/

a -
DHCP Server Setup [

Please enter details for DHCP server configuration:

Address Range

Note that your LAN interface has IP address 192.166.0.254, with subnet
mask 255.255.255.0; the IP address range should lie within this subnet.
Use Default Range (192.166.0.1 - 192.168.0.32)

Starting IP Address 192.168.0200

Ending IP Address 192.168.0.250

IGMP Proxy
B> Interfaces

s
se as DNS Sener O
Primary DNS Server Address 5058033

Secondary DNS Server Address 80.56.32.97

Default Gateway
Use Router as Default Gateway

< 5| Capply ) [Reset] =

htp:/192. 168.0.254/configuraion fhcp himl

Cada router dispone de unos menus de configuracion diferentes. Sera necesario consultar el
manual del router para averiguar como configurar y activar el servidor DHCP. En Internet se
pueden encontrar muchas paginas de ayuda para configurar diferentes modelos de routers,
como »http://www.adslayuda.com

Mascaras de red

En la configuraciéon TCP/IP, los PCs deben tener una IP y una mascara de red. La mascara de
red determina el rango de la red, es decir, el numero de direcciones de la red. Dada una IP y
una mascara, podemos, mediante unos “sencillos” célculos, averiguar el rango de lared, la pri
mera direccion IP
que corresponde con la
direccion de red
ultima direccion IP
que corresponde con la
direccion de difusion
o direccion broadcast y el niumero de IPs del rango.
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La mascara, es un valor que si le pasamos a binario, solamente contiene ‘unos’ y ‘ceros’
consecutivos, es decir, que los ‘unos’ estan todos juntos y luego los ‘ceros’ estan todos juntos.

Los unicos posibles valores de las mascaras son:

Wotacién| 1IPs

Mascara en binario En decimal cimplif. | totales
wwwwwwww 00000000 . 00000000, 00000000 | 255.0.0.0 78 16777216
11111111.10000000.00000000.00000000 | 255.128.0.0 75 5388 608
11111111.11000000.00000000.00000000 | 255.152.0.0 710 4194304
11111111.11100000.00000000.00000000 | 255.224.0.0 71t 2097152
wwwwwwwwwwwww 000.00000000. 00000000 | 255.240.0.0 71z 1048576
wwwwwwwwwwwwwww 0.00000000.00000000 | 255.248.0.0 713 524288
11111111.11111100.00000000.00000000 | 255.252.0.0 718 262144
11311111.11111110.00000000.00000000 | 255.254.0.0 715 131072

716 65536

11311111.11111111.00000000.00000000 | 255.255.0.0

11111111.11111911.10000000.00000000 | 255.255.128.0 | /17 32768
11311111.11111111,11000000,00000000 | 255.255.192.0 | /18 16384
wwwwwwwwwwwwwwww 11100000.00000000 | 255.255.224.0 | /19 8152
wwwwwwwwwwwwwwww 11110000.00000000 | 255.255.240.0 | /20 4096
11111111.11111111.11111000.00000000 | 255.255.248.0 | /21 2048
11311141.11111111.11111100.00000000 | 255.255.252.0 | /22 1024
11311141.11111111.11131110.00000000 | 255.255.254.0 | /23 51z
wwwwwwwwwwwwwwwwwwwwwwww 00000000 | 255.255.255.0__| /24 256
11111111.11111111.11111111.10000000 | 255.255.255. 128 | /25 128
11311191.11111111.11131111.11000000 | 255.255.255.192 | /26 64
wwwwwwwwwwwwwwwwwwwwwwww 11100000 | 255.255.255.224 | /27 32
11911111.11111111.11191111.11110000 | 255.255.255. 240 | /28 16
111 111.11111000 | 255.255.255.248 | /29 8
111.11111100 | 255.255.255.252 | /30 z

Tabla de mascaras

En la primera columna de la tabla anterior, vemos los posibles valores de las méscaras en
sistema binario.

En la segunda columna, vemos los valores de las mascaras en decimal.

En la tercera columna, vemos los valores de las mascaras en notacion simplificada
indicando el numero de ‘unos’ de la mascara. Cuando queremos decir que un PC tiene
configurada la direccién IP 192.168.0.213 y mascara 255.255.255.0, normalmente se dice que

tiene la IP 192.168.0.213/24.

En la cuarta columna vemos las direcciones totales incluida la direccién de red y la direccion
de broadcast. Para calcular el nimero de direcciones asignables a PCs, debemos restar dos

unidades a ese numero ya que ni la
primera IP (direccién de red) ni la ultima (direcciéon de broadcast)

son asignables a PCs. El resto si, aunque acaben en cero, aunque si sobran, se recomienda no
usar las que acaben en cero. Ejemplo, si tenemos la mascara 255.0.0.0, el nUmero maximo de

PCs sera:

16.777.216 —2 =16.777.214

El nimero total de direcciones IP de la red se obtiene con la formula: 2(n* de ceros de lamascara)  Gj gg
trata de una mascara /26, significa que la mascara tiene 6 ceros, por tanto 2
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6

=64. Como la primera y la ultima IP no se pueden utilizar, tenemos que el maximo son 64 — 2 =
62 PCs.

Pasar la mascara de binario a decimal

Hay que convertir byte a byte de binario a decimal, teniendo en cuenta que el bit mas
significativo esta a la izquierda. Ejemplo, supongamos que el ultimo byte de la mascara es
11100000, su valor sera 224 porque:

Pe=o del bit: 128 64 32 16 & 4 2 1
Mascara 1 1 1 0 0 0 0 0= 128 + 64 + 32 = 224,

También se puede hacer con Excel, mediante las férmulas BIN.A.DEC() y DEC.A.BIN()

Averiguar la mascara, dado el numero de direcciones IP totales

del rango
La mascara de subred es un valor directamente ligado al nimero de direcciones totales de la
red, es decir, dado un numero de direcciones, obtenemos la mascara y dada una mascara,
obtenemos el niumero total de direcciones. Si nos dicen que el rango es de X direcciones,
podemos consultar la tabla de méscaras y averiguar directamente la mascara de red.
- Ejemplo: si el rango son 64 direcciones, la mascara ha de ser: 255.255.255.192
- Ejemplo: si el rango son 512 direcciones, la mascara ha de ser: 255.255.254.0

Recordar que si el rango son 64 direcciones, solamente se pueden usar 62 para asignar a los
PCs y si el rango son 512 direcciones, solamente se pueden utilizar 510 para asignar a PCs.
Hay que restar 2 ya que ni la primera ni la ultima direccion son utilizables porque estan
reservadas.

Hay que tener en cuenta que el numero de direcciones de un rango ha de ser una potencia de
2. Si nos preguntan qué mascara utilizar si necesitamos 200 PCs, usaremos la mascara
255.255.255.0 que admite hasta 256 direcciones. Para no complicarse, lo mejor es utilizar
siempre la mascara 255.255.255.0 aunque el numero de PCs de la red sea muy pequefio, total,
lo que nos sobran son direcciones IP, asi que no merece la pena andar utilizando mascaras
'raras'. Si nuestra red tiene solo 5 PCs, lo normal es utilizar el rango 192.168.0.X con mascara
255.255.255.0.
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Averiguar direcciones de red y de broadcast dada una IP y una

mascara

Si nos dan una IP y una mascara, podemos, mediante unos sencillos célculos, averiguar el
rango de la red, la primera direccién IP (que corresponde con la direccion de red), la dltima
direccion de red (que corresponde con la direccion de broadcast) y el numero de IPs del rango.

Si nos dan una IP y nos dan la mascara, es facil averiguar la direccién de red y la direccién de
broadcast si conocemos el sistema binario y sabemos realizar operaciones légicas.
Debemos pasar la IP y la mascara a binario y hacer dos operaciones lgicas.

Para calcular la direccion de red, debemos hacer una operacién légica Y (AND) bit a bit entre
la IP y la mascara.

Para obtener la direccidon de broadcast, debemos hacemos una operacion l6gica O (OR) bit a
bit entre la IP y el inverso de la mascara.

Debemos recordar que en una operaciéon AND entre dos bits, el resultado es 1 si los dos bits
son 1y si no, el resultado es 0. En una operacién OR, el resultado es 1 si cualquiera de los dos
bits son 1y si los dos son 0, el resultado es 0. Mas informacion: »http://es.wikipedia.org/wiki/A
ND

Ejemplo: supongamos que nuestro PC tiene la IP 192.168.1.100/26, es decir, mascara
255.255.255.192 (ver tabla de mascaras). ¢ Cuales seran las direcciones de red y de
broadcast?

Direccién de red

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

Operacicn AND: 11000000 10101000 00000001 01000000
Obtenencs la direceién de red en binavio, que en decinal es 192.168.1.64
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Direccion de broadcast

Averiguar la mascara a partir de las direcciones de red y de

broadcast

Un método seguro para calcular la mascara de red partiendo de la direccion de red y de la
direccion de broadcast, es pasar los valores a binario y luego compararlos bit a bit. Los bits que
coincidan (sean iguales en la direccion de red y en la direccidn de broadcast), corresponden a
'unos' en la mascara y los bits que difieran, corresponden a 'ceros' en la mascara, es lo que en
l6gica se conoce como operacién logica de equivalencia (operacion XNOR) asi pues:

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn
nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

Vemos que solo cambian los 8 ultimos bits, lo que nos da la mascara. Para calcular la mascara,
las posiciones que no cambian, son unos en la mascara y las que cambian, son ceros en la
mascara.

Supernetting

Hacer supernetting consiste en utilizar un grupo de redes contiguas como si fueran una unica
red. Existe la posibilidad de utilizar varias redes de clase C (256 direcciones) contiguas para
formar redes mayores. Ejemplo, si dispongo de dos clases C, 192.168.0.0/24 y 192.168.1.0/24,
puedo formar una red 192.168.0.0/23 de forma que el espacio de direcciones pasa a ser de
512. Si dispongo de 256 clases C, podria formar una clase B y tendria la red 192.168.0.0/16 de
forma que utilizando mascara 255.255.0.0 tendré 65536 IPs en la misma red.

Separando la red con subredes

Como ya hemos comentado antes, por motivos de seguridad es conveniente separar las redes
del centro. La mejor forma de proceder a la separacion de las redes es fisicamente, pero si
fuera muy costoso por los tendidos de cable que serian necesarios, existe la posibilidad de
adquirir switches que dispongan de VLANes y separar por redes virtuales.
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Si los recursos del centro son muy escasos y no llegan para cambiar los switches del centro por
otros con VLANes, existe la posibilidad de utilizar rangos de IPs diferentes de forma que, a
nivel IP, no se vean unas redes con otras, aunque a nivel ethernet estén interconectadas.

Rangos independientes

Una posibilidad para separar las redes, es utilizar rangos completamente independientes para
cada una. Por ejemplo, podriamos utilizar los siguientes rangos:

Red del
centro

=pcs
Profesores \. | Alumnos

72.16.0.0/24, 192.168.0.0/24.

Al ser rangos independientes, desde una red no se puede acceder a la otra, o que nos
permitira tener separadas las redes. Esta separacion es una separacion légica pues aunque
fisicamente las redes estan unidas, al tener direcciones IP pertenecientes a redes diferentes,
no habra comunicacioén entre ellas.

Para conectar a Internet las distintas redes, necesitaremos tres lineas ADSL, una para cada
red, o bien necesitamos un router que admita varias IP en la interfaz LAN (IP aliases) para
poder configurar una IP en cada rango y puedan todos los PCs alcanzar el router.

Cs
histracion
00124

PCs Epcs
Profesores \ | Alumnos

| 192.168.0.0/24
Router ADSL Alumnos
152.168.0.254

Router ADSL Profesores
172.16.0.254

Conexién a Internet con tres ADSLs
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.
istracion
00124
PCs ‘\‘ PCs

rofesore lumnos
116.0.0:

es \ | Alu
24 (" 192.168.0.0124
del centr

1P2=172.06/0.254
1P3=192.168.0.254

onexipn a |nterget cop una ADSL y, rguter copy IPalias
SIS IS R (o)

Otra posibilidad para separar las redes, es utilizar rangos incluidos unos en otros, de forma que
la red mas exterior seria la red mas segura a la que nadie puede acceder y la red mas reducida
a la que acceden todos. Esto permite utilizar un router normal, siempre y cuando le pongamos
una IP que pertenezca al rango mas reducido, pero con la mascara del rango mas amplio, para
que pueda ser accedido desde cualquier rango. La clave en este caso son las mascaras de red
a utilizar. Ejemplo, podemos utilizar los siguientes rangos:

- Red administrativa: 10.0.0.0/8
- Red de profesores: 10.0.0.0/16
- Red de alumnos: 10.0.0.0/24

- |P del router: 10.0.0.254/8

PCs Alumnos
10.0.0.

uuuuuuuu

Para evitar que PCs de una red se vean con los de otra, hay que utilizar IPs que no
pertenezcan al rango de la red incluida. Podriamos por ejemplo, utilizar los siguientes rangos

de direcciones para los PCs:

- Red administrativa, por ejemplo desde 10.1.0.1 hasta 10.1.0.254 (no pertenecen ni al

rango de profesores ni al rango de alumnos)
- Red de profesores, por ejemplo desde 10.0.1.1 hasta 10.0.1.254 (no pertenecen al rango

de alumnos)
- Red de alumnos, desde 10.0.0.1 hasta 10.0.0.253
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Con este esquema de direccionamiento, no puede haber intercomunicacion entre las distintas
redes ya que aunque desde los PCs de rangos exteriores pueda iniciarse una comunicacion
hacia los PCs de rangos interiores, estos no podran responder al pertenecer la IP origen a otro
rango y no existir un router capaz de encaminar la respuesta.

Igual que en el caso anterior, la separacion no es segura ya que si un alumno cambia su
direccién IP o su méscara por una del rango de la red administrativa, podra poner en peligro el
sistema.

Separando la red con VLANes
Cableado estructurado

Muchos centros educativos ya disponen de cableado estructurado donde las rosetas de las
distintas aulas y despachos van directas hacia el panel de parcheo en un armario situado en el
cuarto de telecomunicaciones. Este tipo de infraestructura es idonea ya que facilita la
reconfiguracion de las redes y la localizacién de averias.

Lo ideal es que todos los centros educativos dispongan de cableado estructurado. Los nuevos
edificios ya lo incorporan pero hacer el tendido en un edificio viejo, tiene un coste elevado, que
ronda los 300 euros por roseta, es decir, para un centro un poco grande donde sea necesario
instalar 100 rosetas, el coste rondaria los 30.000 euros.

Al armario de telecomunicaciones, también llamado rack, llegan los cables provenientes de
todas las rosetas y dispuestos en el denominado

panel de parcheo

. Desde el panel de parcheo salen

latiguillos

de red hacia las bocas de los

switches

En la siguiente figura podemos observar el panel de parcheo en la parte superior y como salen
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de él un gran mazo de latiguillos hacia las bocas de los switches en la parte central.

Separacion fisica de las redes

Si nuestro centro educativo tiene un unico edificio y disponemos de cableado estructurado,
tendremos todas las rosetas centralizadas en un armario de telecomunicaciones similar al de la
figura anterior. Separar las redes en este caso es muy sencillo, porque bastaria con adquirir

tres switches y utilizar un switch para
cada red , asi
tendriamos:

Si para alguna de las redes no fuera suficiente con un switch, deberiamos adquirir e
interconectar entre si todos los switches que fueran necesarios.
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El problema surge cuando el centro tiene varios edificios, cosa bastante habitual ya que las
ampliaciones de los centros suelen acometerse construyendo nuevos edificios dentro del
recinto. En este caso, cada edificio tendra su armario de telecomunicaciones y dentro de cada
armario tendremos que tener diferentes switches, uno para cada red. Ademas tendremos que
interconectar los switches de cada red de los diferentes edificios entre si. Ejemplo, si en un
centro educativo disponemos de tres edificios, la interconexion podria ser de la siguiente forma:

[
o [—
| S
m [

| A=y

SRR

Edificio 1 Edificio 2 Edificio 3
(Principal)

Ejemplo real: Separacién de la red con VLANes

Los switches de gama media-alta permiten la creacién de VLANes. Las VLANes son redes
virtuales
que se forman dentro de un switch y permiten dividir un switch como si fueran varios switches
independientes. También permiten unir varios switches entre si, formando un
gran switch
, para luego separar dicho gran switch a nuestro antojo, configurando las bocas en las VLANes
que necesitemos.

Veamoslo con un ejemplo real: Supongamos un centro que esta compuesto por cuatro
edificios, uno principal y tres edificios mas pequefios separados algunos metros. Se dispone de
cableado estructurado con un unico rack en cada edificio. En total hay 118 PCs:

- 5 PCs en la red administrativa, todos ellos en el edificio 1
- 18 PCs en la red de profesores, repartidos en los edificios 1, 2,3y 4
- 95 PCs en la red de alumnos, repartidos en los edificios 1, 2, 3y 4

La situacion de partida es una unica red en la que estan mezclados los PCs de administracion
con los PCs de profesores y los PCs de alumnos, aunque con rangos de IPs diferentes. Esto
representa un peligro ya que desde los PCs de alumnos se podrian originar ataques hacia la
red de profesores y la red de administracion. El objetivo es

separar fisicamente

la red en tres redes independientes:
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- Red administrativa (PCs del equipo directivo y de la oficina)
- Red de profesores (PCs de sala de profesores y departamentos)
- Red de alumnos (Resto de PCs)

La electrdnica de red esta formada por siete switches modelo 'HP Procurve 2524/J4813A' de 24
bocas con dos slots de doble fibra para interconexién a alta velocidad (1 Gbps) con otros

switches. Estos switches admiten la creacion de VLANes. La distribucion de los switches por
los edificios es:

3 switches en el edificio 1
1 switch en el edificio 2
1 switch en el edificio 3
2 switch en el edificio 4

Existe interconexién entre el rack del edificio principal y los racks de los otros tres edificios.
Desde el edificio 1 hacia el edificio 2, salen 2 cables de par trenzado categoria 5e. Desde el
edificio 1 hacia los edificios 3 y 4, salen dos fibras épticas, una para recepcion y otra para
transmision. La interconectividad entre edificios se aprecia en la siguiente figura:

Edificio 1

Edificio 2
Switch

=

38

%% |
£

g g z

rrrrrrr

ssssss

Edificio 3 Edifici;) a
Switch 5

aaaaaaaaaaa
ccccc
ssssssssss

l
I
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Configuracion de la IP de los switches

Originalmente, los switches vienen con los parametros de fabrica. Al estar interconectados,
forman una unica red a nivel 2 6 nivel de enlace (ethernet) aunque actualmente las redes
estan separadas a nivel 3 6 nivel de red(IP)
con diferente direccionamiento IP. Esta situacion es insegura ya que si un alumno configurara
en su PC una IP libre de la red de profesores, podria comunicarse con los PCs de los
profesores. Igualmente podria hacerlo con la red administrativa.

Se propone crear un stack o pila de switches para que los siete switches se comporten como

un unico gran switch de 168 bocas y después,
crear tres
VLANes

diferentes para separar a nivel 2 las tres redes. La conexion a Internet se hard mediante tres
lineas ADSL independientes, aunque se podria hacer con una unica linea ADSL y uniendo las
redes con dos routers neutros que dispongan de cortafuegos o con un router ADSL con al
menos tres interfaces en la parte LAN, como los de la

serie 800 de Cisco

Lo primero que necesitamos es poner IPs a los switches, para posteriormente poder
configurarles via web. Inicialmente, los switches no tienen IP, sino que la toman por DHCP. Si
disponemos un servidor DHCP, los switches tomaran automaticamente una IP, pero lo mejor es
configurarles con una IP fija. Para ello utilizaremos un cable serie RS-232 con conectores DB9
hembra en ambos extremos, que nos permitira conectar el switch con un PC. En el PC
ejecutaremos la aplicacion

HyperTerminal

. Crearemos una conexion nueva con emulacién de terminal VT100 a 9600-N-8-1 sin control de
flujo. Tras conectar el cable, pulsamos varias veces

Enter

hasta que veamos la pantalla de bienvenida y el prompt del switch. En este modelo concreto de
switch, tenemos que escribir

setup

y pulsar

Enter

. Lo primero, establecemos el nombre del switch: switch1-edificio1l y ponemos una IP de
nuestro rango de la red administrativa: 10.0.0.201. Luego guardamos la configuracién
permanentemente con el comando 'write memory' para que se grabe en la memoria flash del
switch. Salimos con 'exit'.

Este paso lo repetiremos en el resto de swithes de forma que todos nuestros switches tengan
IP fija:
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- switch1-edificio1: 10.0.0.201
- switch2-edificio1: 10.0.0.202
- switch3-edificio1: 10.0.0.203
- switch1-edificio2: 10.0.0.204
- switch1-edificio3: 10.0.0.205
- switch1-edificio4: 10.0.0.206
- switch2-edificio4: 10.0.0.207

Apilando los switches
Después abriremos un navegador de Internet e iremos a »http://10.0.0.201 para entrar en la
configuracion del switch. Como los swithes estan interconectados entre si, crearemos una pila
de switches (switch-stack) para administrarles de forma conjunta. Entramos en el primero >
Stacking y le convertimos en Maestro (Commander). Ponemos un nombre al stack, por

ejemplo: red-ies. Entramos en el resto de swithes > Stacking y le convertimos en Esclavos
(Members) de red-ies.

Ya disponemos de una pila de switches en la cual, el primer switch es el principal y el resto
dependeran de él.

Creando de las VLANes

Por defecto los switches disponen de una VLAN denominada DEFAULT_VLAN e identificada
como 'VLAN 1'. Dicha VLAN sera la VLAN de alumnos ya que la mayoria de los PCs son PCs
de alumnos.

Crearemos dos VLANes nuevas:

- VLAN 10: Red de Profesores
- VLAN 20: Red Administrativa

Para ello debemos entrar en Configuration > VLAN Configuration > Create VLAN.
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T
Profesores
. | VLAN1

Recableando los racks

Analizando el cableado en el rack, vemos que los cables estan desordenados en los switches.
Para simplificar la creacion de VLANes, les ordenaremos.

La red administrativa esta compuesta por 5 PCs:

- 5en el switch 1

La red de profesores estd compuesta por 18 PCs:

6 en el Switch 1
3 en el Switch 4
3 en el Switch 5
6 en el Switch 6

La red de alumnos estd compuesta por 95 PCs:

- 5en el Switch 1

- 20 en el Switch 2
- 20 en el Switch 3
- 10 en el Switch 4
- 10 en el Switch 5
- 10 en el Switch 6
- 20 en el Switch 7
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Utilizaremos las primeras bocas de cada switch para la red de profesores, por tanto
reconectaremos con los patch-coord o latiguillos cortos desde el panel de parcheo al switch de
forma que las primeras bocas correspondan a los puntos de la red de profesores.

La red administrativa esta compuesta por 8 PCs que estan todos en el primer switch.
Utilizaremos las ultimas bocas del switch para dicha red, por tanto reconectaremos con los
patch-coord o latiguillos cortos desde el panel de parcheo al switch de forma que las ultimas 8
bocas correspondan a la red administrativa.

Asignando bocas a las VLANes
Para asignar las bocas de los switches a las VLANes correspondientes, debemos entrar en
Configuration > VLAN Configuration > Modify VLAN.

Entraremos en el primer switch y asignaremos las bocas de 1 a 8 ala VLAN 10, seleccionando
las 8 primeras bocas y asignandoles la etiqueta untagged con lo cual nos aseguramos que solo
estaran en la VLAN 10. Lo mismo haremos con los switches 2, 5y 6.

Después volveremos a entrar en el primer switch y asignaremos las bocas de 17 a 24 a la
VLAN 20, seleccionando las 8 ultimas bocas y asignandoles la etiqueta 'untagged' con lo cual
nos aseguramos que solo estaran en la VLAN 20.

El resto de bocas quedaran en la VLAN 1, que sera la VLAN de alumnos. En la siguiente figura
podemos ver un esquema de como quedarian las VLANes en cada switch:

aaaaaa

switch 1[I
switch 2 [l

switch 3 [ VLAN 1
Switch 4 [ VLAN 1

swicch s I
switcn & (DI IRV ERN

switch 7 [0 VLAN 1

Como disponemos de un servidor web en la intranet y deseamos que accedan tanto desde la
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red de alumnos como desde la red de profesores, a dicha boca le asignamos la VLAN 10 pero
con la etiqueta 'tagged' para que siga perteneciendo a la VLAN 1. De ésta forma, si ponemos
dos IPs al servidor, una de la red de alumnos y otra de la red de profesores, se podra acceder
al mismo desde ambas redes. Otra solucion, quizds mas segura, habria sido poner dos tarjetas
de red al servidor y conectar por cada tarjeta a cada VLAN utilizando dos bocas.

Ya solo nos queda poner contrasefna a los switches para que nadie pueda modificar la
configuracion. Debemos ir a Security > Set admin user y crear el usuario administrador: usuario
'admin’, password 'secreta’. Afectara a todo el stack.

Para que los cambios de configuracion se almacenen en la memoria flash del switch y tengan
vigencia aunque les apaguemos, debemos entrar en modo consola mediante telnet y escribir el
comando 'write memory'.

Ya tenemos la red totalmente separada. Desde la red de alumnos no se podra acceder a la red
de profesores ni a la red administrativa. Es equivalente a tener las redes en switches
separados.

Existe la posibilidad de interconectar switches con VLANes y switches normales entre si. El
switch normal pertenecera a la VLAN que pertenezca la boca por donde esta interconectado al
switch con VLAN
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